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eXstor Info

= Neue Tape Tools verfligbar seit Herbst 2023

= Eine Sammlung von neuen Kommandos soll das tagliche Arbeiten mit IBM Bandrobotern erleichtern

» Die Kommandos kdnnen auf einer beliebigen VM mit IP Verbindung zu den Robotern und TSM Instanzen ausgefihrt werden
» Die Tools gibt es erstmal nur auf Linux (SLES, RHEL und Ubuntu)

= UnterstUtzt werden die IBM TS3500, TS4300 (neu mit Version 1.2), TS4500 und Diamondback



eXstor Tape Vaulting

» Das erste Tool aus der Sammlung bietet ein Safe Guarded Tape (SGT)
= Zusatzlicher Schutz fir die Sekundar-Daten (DB Backups und Copypool)

= Wird von der Bafin und Rickversicherern als ,, Auslagerung von Bandern” akzeptiert

Wie geht das?

* |m Roboter wird eine neue logische Library definiert

= Diese neue logische Partition ist von TSM aus nicht zu sehen

= Ein Storage Admin (Linux User) greift per CLI mit MFA auf den Roboter zu, er hat keinen Zugriff auf TSM

= Die relevanten Bander (DB Backups, Copypool) werden per ,Assignment” der neuen logischen Library zugewiesen. Damit
hat der TSM Admin keinen Zugrift mehr auf diese Bander. Die Bander werden nicht bewegt.

» |n der TS4500 kann ein Laufwerk ohne IP/FC Anschluss fir eine ,,Media Verification” definiert werden. Kein Zugriff von
auf3en!




eXstor eXstor Tape Vaulting mit TSM
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eAstor

eXstor Tape Vaulting mit Veeam
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Daily media set:

Mame Capacity Remaining Add...

SWwOHC005 0GB 0GB
Remuowe

Capacity:
40 GB
Rernaining:

40 GB

Media set name:

[Daily media set #%6id% %date%

Add tapes from media pool automatically
Append backup files to incomplete tapes
Mowve all offline tapes into the following media vault:

Weeam Media Vault v Add New..,

Veeam Support seit Version 1.2



eXstor eXstor Tape Vaulting
Lieferumfang:
» Einrichten der logischen Library
. . TS4500 TS4500 Safeguard
= Makros / Scripts fir den TSM Server Physical Library Physical Library with Orchestration
Safeguarded Tape
= Linux Scripts flr die Kommunikation zum IBM Roboter - 60 Cartidges o0 - 15V issues export fomlibrary
(per CLl Uber |P) + 8tape drives i X CaENose + Automation/Orchestration
. . - Allvisible to ISV > IR DEIRES - Cliquery export
= Trennung von TSM Admin und Storage Admin - Alvisble o sV - Clmporto ST agen iy
(2-Personen-Sicherheit) B e
. . . ] =
= Login am TSM und an den Linux Scripts per MFA HEEE e ——
|

Austihrliches Reporting per Mail

Air-Time-Role Gap




eXstor Eigenschaften / Zukunft

Lizensierung:

= eXstor Tape Vault besteht aus: Dienstleistung, TSM und Linux Skripte, Kurzanweisung
=  Support / Wartung fir zukiinftige Versionen

» Rabatt fir TSMCluster® und eLMM Kunden

Zukiinftige Erweiterungen:
= Anpassung an das zukiinftige, neue RestAP| der IBM Roboter (siehe RFE TL45-1-50)
=  Mount Monitor zum Uberwachen von unbefugten Zugriffen (z.B. dd oder itdt)

= Das Vaulting wird flir weitere Apps erweitert (IBM Defender, Rubrik, Cohesity und Commvault = alle Apps, die eine Liste von
Volumes Uibergeben)

= SNMP / E-Mail Alerting fur die IBM Diamondback Library

= Management von Cleaning Tapes (Uberwachung und Report)

= LTO9 und LTO10 Initialisierung (Optimierung der Zugriffe auf die Laufwerke)
= TSLM / eLMM Anbindung
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